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OZET : Bu bildiride ETSI standardinda tanimlanan Elektronik Imza yapisi ve farkli kullamm amaglar1 i¢in
olusturulabilecek imza formatlar1 incelenecek, standartlarda ayrintilar1 verilen Elektronik Imza ve sertifika

dogrulama adimlart agiklanacaktir.
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ABSTRACT : In this paper, Electronic Signature structure defined by ETSI standard and different signature
formats which can be used for different purposes will be examined as well as Electronic Signature and certificate
verification steps of that the details are given in the standards will be explained.
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Giris

Elektronik imza; 1999 tarihli Avrupa Birligi
direktifinde[1] ve 15 Ocak 2004 tarihli, T.C. 5070
sayili1  Elektronik Imza Kanunu’'nda, baska bir
elektronik veriye eklenen veya mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan
elektronik veri olarak tamimlanmistir. Pratik anlamda,
giivenli bir ortamda olusturulan, kisilerin kimlik
dogrulamasin1 saglayan ve icerigi onayladiklarini
gosteren imzadir. Kanuni olarak elle atilan imza
gecerliliginde olan imza yapisi, nitelikli elektronik
imza olarak tamimlanmistir.  Avrupa  Birligi
Direktifi’'ne dayanarak hazirlanmus Elektronik Imza
Kanunu’'nda “Giivenli Elektronik Imza” olarak
isimlendirilen nitelikli elektronik imza su &zellikleri
tasimalidir:

1) Sadece imza sahibine bagli olmak
2) Imza sahibinin kimligini tespitini saglamak

3) Sadece imza  sahibinin  kontroliinde
olusturulmak
4) Imzalanmis veride sonradan degisiklik
yapilip yapilmamis oldugunun tespitini
saglamak.
Farkli amaglara hizmet edebilecek sekilde tasarlanmig
elektronik imza formatlari, EESSI(European
Electronic ~ Signature  Standardization Initiative)

altinda, ETSI (TS 101 733)[2]’de tanimlanmustir.
Yine bu kapsamda, imza ve imzada kullanilan
sertifika dogrulama siiregleri, CEN/ISSS Workshop

on Electronic Signatures yaymi1 olan CWA
14171[3]°de tanimlanmis ve ayrintilariyla
aciklanmistir. Bu bildiride, bu standartlarda detaylari
verilmis olan Elektronik Imza formatlar1 ve
Elektronik Imza dogrulama adimlar1 aciklanacaktir.

Elektronik imza Formatlari

ETSI TS 101 733 standardinda elektronik imza
yapilart; elektronik imza formatlari ve dogrulama
verili elektronik imza formatlar1 olmak {izere iki
sinifta tanimlanmustir.

Elektronik imza formatlart olarak Basit Elektronik
Imza(BES) ve Belirlenmis Politika Temelli Elektronik
Imza(EPES) tammlanmakta olup dogrulama verili
elektronik imza formatlar1t Zamanli Elektronik
Imza(ES-T), Dogrulama Verisi Referansli Elektronik
Imza(ES-C), Genisletilmis Elektronik Imza ve Arsiv
Elektronik imza(ES-A) formatlariyla aciklanmustr.

Basit Elektronik imza
(Basic Electronic Signature)

Elektronik imza formatlarinin en basit ve minimum
ozelliklere sahip yapisidir. Bu imza format,
digerlerine de temel teskil etmekte olup imza
yapisinin iskeleti burada olusturulmaktadir. Imzal
veri yapisi, RFC 3852 CMS(Cryptographic Message
Syntax)[4] standardinda ac¢iklanmigtir.



CMS yapisi, genel olarak veri korumasina yonelik
elektronik imza, Ozet, sifre mesaj yapilarini
tamimlayan  standartttr.  Bu  standarda @ gore
olusturulacak kriptografik mesaj yapisi, icerik tipi ve
icerik bilgilerinden olusmaktadir. Imza mesaj tipinde
bu yapidaki igerik tipi yine burada tanimlanmig imzali
tipinde olmahdir. fmzali veri icerik tipi herhangi bir
tip icerik ve sifir veya daha fazla imza degerinden
olusmaktadir. fmzali veri olusturmak icin izlenecek
adimlar, Sekil 1’de de gosterildigi gibi:

a) Her bir imzac: i¢in imzaci sertifikasindaki
ozet algoritmasi kullanilarak icerik iizerinden mesaj
ozeti olusturulmast

b) Her bir imzaci icin olusturulan &zetin
imzacinin 6zel imzalama anahtari ile imzalanmasi

c¢) Her bir imzaci i¢in olusturulan imza
degerinin ve imzaciya ait sertifika bilgisinin imza
yapisindaki imzaci bilgisi yapisina yerlestirilmesi

d)Tim imzacilara ait Ozet algoritma
bilgilerinin, mesaj igeriginin ve imzact bilgi
yapilarinin imzali veri yapisina yerlestirilmesi
olarak tanimlanmustir.

Imzal veri yapisi tiim imzacilara ait 6zet algoritma
bilgileri, mesaj igerigi ve imzaci yapilarinin yani sira
istege bagli olarak imzalama sertifikalart ve bu
sertifikalara ait sertifika sil listelerini icermektedir.
Ayrica yapr igindeki istege bagli alanlarin varligi,
icerik tipi bilgisi ve imzaci veri yapisi versiyonuna
gore  belirlenen ve imzali veri yapisinin
sozdizimini(syntax) belirten versiyon numarasi1 da
imzali veri yapis1 iginde bulunmasi gereken bir
alandur.

Imzali veri yapisina paralel olarak eklenecek her bir
imzayr temsil eden Imzaci veri yapisi da imzaci
tanimlayici, bu tanimlayicinin tipine gore belirlenen
versiyon numarasi, imzaciya ait Ozet algoritmasi ve
imzalama algoritmasi, imza degerini tagimaktadir.
Ayrica farkli tiplerde tanimlanmalart miimkiin olan
istege bagli imzali ve imzasiz nitelikler, Imzaci yapisi
icinde yer almaktadir. Bu nitelikler, temel olarak
elektronik  imza  formatlarmin  birbirlerinden
farkliliklarini ortaya koymaktadirlar. ETSI
standardina gore, Basit Elektronik Imza formatindan
baslayarak yap1 icerisine konulmasi gereken imzali ve
imzasiz nitelikler(signed/unsigned attributes)
tamimlanmis ve agiklanmigtir. CMS yapisinda istege
baglh olarak gorillen bu nitelik alanlari, ETSI
standardindaki zorunluluklar 20z oniinde
bulundurularak doldurulmalidir.

Basit Elektronik Imza formatinda bulunmasi gereken
nitelikler Tcerik Tipi(content-type), Mesaj
Ozeti(message-digest) ve Imzalama
Sertifikasi(signing certificate) imzal nitelikleridir. Bir

Mesaj igerigi

Imzac dzet
algoritmasi
Mesaj dzeti
Imzaci dzel
imzalama anahtan

Mesaj 6zet imzasi

Imzac i—] Imzaci sertifikas
k4
Imzaci Gzet
Imzal veri g algoritmasi
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CMS imza yapisimn ETSI standardinda tanimlanan
Basit Elektronik Imza formatinda olabilmesi igin en
azindan bu nitelikleri tagimasi gerekmektedir.

Belirlenmis Politika Temelli Elektronik imza
(Explicit Policy-based Electronic Signature)

Belirlenmis Politika Temelli Elektronik Imza,
imzalama politikasi ile olusturulmaktadir. Bu politika
bilgisi, Basit Elektronik Imza yapisindaki imzah
niteliklere ilave olarak Imza Politika Belirleyicisi
imzali niteligi ile imza yapisina eklenmektedir.
Imzalama politikasi, elektronik imza olusturma ve
dogrulanmasiyla ilgili  kurallar1 icermekte ve
belirlenen yap:r imzali bir nitelik olarak elektronik
imza yapisina dahil edilmektedir. Bu formattaki
elektronik imza, tanimlanan politika esaslarina gore
olusturulmali ve imzanin dogrulanmasi yine bu
politikadaki ilkeler g6z Oniinde bulundurularak
gerceklestirilmelidir.

Zamanh Elektronik imza
(Electronic Signature Time-stamped)

Zamanli Elektronik imza, dogrulama verili elektronik
imza formatlarinin ilkidir. Bu imza formati, yukarida
bahsedilen iki imza tiiriinden herhangi birine zaman
damgast  bilgisi igeren niteligin  eklenmesiyle



olusturulmaktadir. Bu zaman damgas1 bilgisi,
giivenilir bir Zaman Damgas1 servisi tarafindan
elektronik imza degerine verilen zaman damgasi
verisini icermekte olup yapiya imzasiz bir nitelik
olarak eklenmektedir. Bu imzasiz nitelik eklenmesi
yerine giivenilir bir servis tarafindan verilecek zaman
belirteci de, imzayr bu formata uygun hale
getirebilmektedir.

Dogrulama Verisi Referansh Elektronik imza
(ES with Complete validation reference data)

Dogrulama Verisi Referansli  Elektronik imza,
Zamanh Elektronik Imza yapisina sertifika ve iptal
referans bilgilerinin eklenmesi ile olusturulmaktadir.
Bu bilgiler Tiim Sertifika Referanslar1 ve Tiim Iptal
Referanslar1 imzasiz nitelikleri ile tanmimlanmustir.
Tim Sertifika Referanslari, imzayr dogrulamakta
kullanilacak sertifika yolu iizerindeki tiim sertifikalar1
icermekteyken Tiim Iptal Referanslar1 da imzay:
dogrulamakta kullanilacak tiim sertifika iptal listeleri
ve OCSP cevaplarini icermektedir.

Genisletilmis Elektronik imza
(ES with Extended validation data)

Dogrulama Verisi Referansli  Elektronik imza,
yapisina imzasiz nitelikler eklenerek
genisletilebilmektedir. ETSI standardinda; eklenen
niteliklere gore Genisletilmis Uzun Elektronik
Imza(ES-X Long), Zamanl Genisletilmis Elektronik
Imza Tip L(ES-X Type 1), Zamanh Genisletilmis
Elektronik fmza Tip 2(ES-X Type 2), Zamanh
Genisletilmis Uzun Elektronik imza(ES-X Long Type
1 veya Type 2) tiirlerinde genisletilmis elektronik
imza formatlar1 tammmlanmustir.

Arsiv Elektronik imza
(ES with Archive validation data)

Arsiv  Elektronik  Imza, yukarida  bahsedilen
Genisletilmis Uzun Elektronik Imza veya Zamanl
Genisletilmis Uzun Elektronik Imza formatlarina bir
veya daha fazla Arsiv Zaman Damgasi niteligi
eklenerek olusturulmaktadir. Bu imza formati, uzun
zamanli imzalarin argivlenmesi icin kullanilmaktadir.
Zaman damgalari, tim yapilart zayif = Ozet
algoritmalarina  veya kriptografik algoritmalarin
kirilmasina kars1 korumaktadir.

ETSI standardinda, elektronik imza formatlar1 ve bu
formatlarda bulunmasi zorunlu olan niteliklerden
baska farkli islevlere sahip istege bagli imzali veya
imzasiz nitelikler tanimlanmistir. Bu niteliklerden

Imzalama Zamani(signing-time) imzali  niteligi,
imzalama  isleminin  zamam  hakkinda  bilgi
tasimaktadir. Diger tamimli  nitelik de  Seri

Imza(countersignature) imzasiz niteligidir. Seri imza,
imzayr imzalamak-onaylamak anlamini tagiyan bir

bilgidir. Bir imzaci yapisinda bulunan Seri Imza
niteligi, 0 imzay1 imzalamak olarak
anlamlandirilmakta, elektronik imza uygulamalarinda
yaygin kullanim alam1 bulmaktadir. Daha 6nce imza
yapisinda birden fazla Imzaci yapisinin bulunmasim
paralel imza olarak adlandirmisken her bir Imzaci
yapisinda buluna Seri Tmza niteligi de bu Tmzact
yapisinin imzalanmis oldugunu gostermektedir. Sekil
2’de de gosterildigi gibi bir elektronik imza yapisi

birden fazla  paralel veya seri imzadan
olusabilmektedir.
Elektronik imza
Imzac lmzac lmzaci
F * L 4 L 4
Seri imza Serl imza Seri imza Seri imza
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Elektronik imza ve Sertifika Dogrulama

Elektronik imza verisinin dogrulanma islemi icin

izlenmesi gereken adimlar, CWA 14171
dokiimaninda agiklanmustir.
Bir elektronik imzanin dogrulanmast igin;

a)lmzalanan veri,

b)Bu verinin imzasi

c)Dogrulama  verisi olarak  tanimlanan

elektronik imzayla ilgili diger veriler

saglanmalidir. Dogrulama verisi; imzalama yapan
sertifikalari, iptal durumu bilgisini(sertifika iptal
listeleri, OCSP cevaplar1) ve Zaman Damgasi
Sunucusu’ndan alinan giivenilir zaman damgalarim
icerebilir.

imza dogrulama, elektronik imza olusturulduktan
hemen sonra gergeklestiriliyorsa imza durum bilgisi
ve daha sonraki dogrulamalarda kullanilmak iizere
olusturulan  dogrulama verisi bilgilerini  verir.
Elektronik imza olusturulduktan sonra uzun donem
icinde gerceklestirilen imza dogrulama islemi, bu
dogrulama verilerini kullanarak imza durumunu
olusturur.

Imza dogrulama sonucunda ortaya cikabilecek imza
durumlart ii¢ farkli deger alabilir. Ilki elektronik
imzanm gegerli oldugunu, dogrulama islemini
basariyla gectigini gosterir. Digeri imza degerinin
gecersiz olmasindan yani imza yapisindaki imza

degerinin imzalayan sertifika tarafindan
dogrulanmamasindan veya imzalayan sertifikanin
gecersiz olmasindan dolayr elektronik imzanin



gecersiz  oldugunu  isaret etmektedir.  Diger
olusabilecek imza durumu ise eksik dogrulamadir.
Eksik dogrulama, imzanin gecerli veya gegersiz
oldugunu kesin bir sekilde ifade edememekte,
ulagilamayan veya eksik olan verilerden dolay:
imzanin dogrulanma isleminin tamamlanamadigini
gostermektedir.

Dogrulama islemine imzalanan veri ve olusan imza
verisiyle birlikte adimlarda kullanilmak {izere
dogrulama verileri de verilmelidir. Bu veriler;
imzalayan sertifikalar ve bu sertifikalar1 dogrulamakta
kullanilacak kok sertifikaya kadar giden yol
tizerindeki tiim sertifikalar veya bu sertifikalara
ulagilabilecek adresler ve tiim bu sertifikalara ait iptal
durumu bilgilerini icermelidir. Imza formatlaria gére
bu dogrulama verisi, imzali verinin yapisinda da
bulunabilmektedir. Dogrulama Verisi Referanslh
Elektronik Imza, dogrulama isleminde gerekli olan
tim verileri icermektedir ve dogrulama islemi igin
sadece imzali veri yapisinin verilmesi yeterli
olacaktir. Ayni uygulama, tiim dogrulama verilerini
iceren Genisletilmis Elektronik Imza Formatlar1 icin
de gecerlidir. Uzun donemli imza dogrulama iglemi
icin imzanin atildig1 tarihin ispatlanabilmesi icin,
imza formatimin Zamanli Elektronik Imza olmas
gerekmektedir. Giivenilir Zaman Damgas1 Sunucusu
tarafindan verilen zaman damgasi sayesinde imza
tarihi tespit edilir ve imzanin, imza atan sertifikanin
bu tarihteki gecerliligi kontrol edilir. Inkar etme
durumunu engelleyebilmek igcin Zamanl Elektronik
Imza olusturulurken imzalama isleminden sonra en
kisa zaman icinde Zaman Damgasi olusturulmalidir.
Elektronik imzanin Zaman Damgasi tarafindan
olusturulmus zaman bilgisi igermemesi durumunda
dogrulama islemi, imza yapisina eklenen Imzalama
Zamani niteliginden alinan zaman bilgisi ile
gerceklestirilebilir.

Elektronik Imza Kanunu’nda tanmimlanan Giivenli
elektronik imzanin gecerli olabilmesi icin imzanin
giivenli imza olusturma araci kullanimimi gerektiren
Nitelikli ~ Sertifika  ile  olusturulmus  olmasi
gerekmektedir. Nitelikli ~Sertifika detaylar1 RFC
3739[5] ve ETSI TS 101 862[6] dokiimanlarinda
aciklanmistir. Genel olarak Nitelikli Sertifika’da,
tamimlanmus bir eklenti bulunma zorunlulugu vardir.
Gilivenli imza kontrollerinde, sertifika dogrulama
adiminda bu eklenti kontroli yapilmalidir.

Oncelikle dogrulanacak Elektronik Imza yapisinin
yukarida bahsedilen imza formatlarindan birinde
olusturulmus olmast gerekmektedir. Elektronik imza,
en azindan Basit Elektronik Imza formatinda olmali
ve bu format icin zorunlu kilinan nitelikleri
tasimalidir. Dogrulama isleminin ilk adimi olarak bu
format kontrolii yapilabilir.

Elektronik imza dogrulama isleminde, imza verisinin
gecerlilik kontrolinden o©nce bu veriyi olusturan

sertifikanin  gecerliligi  kontrol edilmelidir. Bu
sertifikanin imzalama tarihinde gegerli oldugu sonucu
alindiktan sonra imza verisi ile imzalanan veri bu
sertifikadaki acik anahtar ile dogrulanir. Tarih bilgisi
yukarida belirtilen yontemlerle elde edilebilir.

Sertifika dogrulama islemi detaylart RFC 3280[7]
dokiimaninda agiklanmaktadir. Bir sertifikanin gegerli
olabilmesi i¢in sertifikadan kok sertifikasina giden yol
tizerindeki  tim  sertifikalarin  gecerli  olmasi
gerekmektedir. Dogrulama isleminde giivenilir nokta
olarak verilen kok sertifikaya kadar tiim sertifikalarin
gecerlilik kontrolleri yapilmasi neticesinde
sertifikanin gecerlilik durumu tespit edilebilir. Bu yol
iizerindeki son sertifika olan kok sertifika, sertifika
dogrulama islemine giivenilir sertifika olarak
verilmelidir. ~ Giivenilir  sertifika olarak verilen
sertifikanin  kok sertifikast olmadigi durumlar da
miimkiin olabilmekte, sertifika zinciri tizerindeki
herhangi bir sertifika giivenilir olarak belirlenmigse
sertifika dogrulama islemi bu sertifikaya gelindigi
noktada son bulup kok sertifikaya kadar gitme
zorunlulugu olmayabilmektedir.

Sertifika dogrulama adimlari, Sekil 3’te ana
basliklariyla  gosterilmistir.  Oncelikle ~sertifikanin
dogrulama islemine verilen giivenilir sertifika olup
olmadig1 sertifikalarin  degerleri  karsilagtirilarak
kontrol edilir. Gegerliligi kontrol edilen sertifika,
zaten giivenilir sertifika olarak verilmisse dogrulama
islemi sertifikanin gecerli oldugu sonucu ile sona
erdirilir. Aksi durumda sertifika dogrulama islemi,
sonraki adimlarla devam eder.

Sertifika gecerlilik tarihi kontrolii: Sertifikanin
gecerli oldugu zaman araligi, sertifikada bulunan
Gegcerlilik Baslangic1 ve Gegerlilik Sonu alanlan ile
belirlenerek  sertifikanin  gecerlilik  kontroliiniin
yapilmak istendigi zamanin bu aralikta olup olmadigt
kontrol edilir.

Imza algoritmasi-Agik anahtar imza algoritmast
uyumluluk kontrolii: RFC 3280 standardina gore
sertifikadaki fmza Algoritmast alamndaki algoritma
bilgisi ile Ag¢ik Anahtar alanindaki verinin icerdigi
algoritma bilgileri ayn1 olmalidir. Aksi takdirde
sertifika gegersiz olarak kabul edilmektedir.

Temel kisutlamalar eklentisi SM belirteci: Dogrulama
islemi yapilacak sertifika, zincir {izerindeki ara
sertifikalardan biri olarak SM sertifikasiysa bu
ozelligi sertifikadaki Temel Kisitlamalar eklentisinde
belirtilmelidir. Bu eklentideki Konu Tiirii degeri CA
olarak tanimlanmis olmalidir.

Temel fkisitlamalar  eklentisi  yol uzunlugu
kisitlamasi:  Sertifikadaki  Temel  Kisitlamalar
eklentisinde yol uzunlugu kisitlanmigsa, kontrolii
yapilan sertifikaya kadar gegilen yolun uzunlugu ile
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bu belirtilen deger kontrol edilmelidir. Yol uzunlugu,
kisiti gecmeyen bir degerde olmalidir.

Hizmet Saglayict Anahtari Tammlayicisi- Ozne
Anahtart  Tamumlayicist  uyumluluk  kontrolii:
Sertifikadaki Hizmet Saglayict Anahtar1
Tamimlayicisi eklentisi ile sertifikanin bir iist SM
sertifikasindaki ~ Ozne ~ Anahtar1  Tanimlayicist
degerleri ayn1 olmalidur.

Imza kontrolii:  Sertifikanin  imzas, sertifikay1
imzalayan SM sertifikas1 acik anahtar1 ile kontrol
edilmelidir. Burada da imza dogrulama islemi
yapilacagr icin imza degerinden Once sertifikayl
imzalayan SM  sertifikas1  gecerlilik  kontrolii
yapilmahdir. Sertifika dogrulama islemindeki zincir
olusturma adimi bu noktada baslamakta olup bir iist
SM sertifikasi en basindan itibaren tiim adimlardan
gecip dogrulanmasi basariyla yapildiktan sonra bu
sertifikadaki acik anahtar ile sertifikanin imzast
kontrol edilir. Tim sertifikalar i¢in imza dogrulama
islemi yapilmasi gerektigi icin kok sertifikaya veya
giivenilir sertifikaya kadar yol iizerindeki tiim
sertifikalarin dogrulanma iglemi gerceklesmis olur.
Bir sertifikanin iist SM sertifikasina ulagabilmek igin
sertifikadaki ~ Hizmet Saglayici  Bilgi  Erisimi
eklentisindeki bilgiler kullanilabilir. Bu eklentide SM
sertifikasinin ldap veya http adresi verilmistir, erisim
yontemleriyle bu uzaktaki konumlardan alman SM
sertifikasi ile dogrulama islemine devam edilir.
Elektronik Tmza dogrulama siirecinde bu sertifikalar
imzali veri yapisinda veya disaridan sertifika
dogrulama islemine verilebilir, bu durumda uzak
konumlara baglanti kurma ihtiyacina gerek kalmadan
verilen bu sertifikalar kullanilarak dogrulama adimi
gerceklestirilebilir.

Iptal durumu kontrolii: Seritifikanin dogrulamasinin
yapilacagi  zamandaki iptal durumu kontrol
edilmelidir. Sertifika cesitli sebeplerle gecerlilik
zamani dolmus olmasa bile askiya alinmak veya iptal
edilmek suretiyle gecersiz hale gelmis olabilir.
Sertifikanin iptal durumu, sil servisleri tarafindan
periyodik olarak yayimlanan Sertifika Iptal Listeleri
veya anlik sertifika durumunu verebilecek OCSP
sunuculart kullanilarak Ogrenilebilir. Sertifika iptal
listelerinde iptal edilmis veya askiya alinmis tiim
sertifikalar listelenmektedir. OCSP sunuculart da
herhangibir sertifika durum istek mesajmma o
sertifikanin o andaki durumunu iceren mesaj ile cevap
vermektedir. Sertifika iptal listeleri veya OCSP
cevaplari, Elektronik Imza yapisinda dogrulama verisi
olarak verilebilecegi gibi bu verinin bulunmamasi
durumunda sertifikadaki CRL Dagitim Noktalari
eklentisinde Sertifika Iptal Listelerinin yayimlandig
adreslerden veya Hizmet Saglayici Erisim Bilgisi
eklentisinde verilmis olan OCSP sunucusu adresinden
edinilebilir. Iptal kontrolii yapilma asamasinda
kullanilan iptal listelerinin gegerlilik kontrolii de
dogrulama isleminin bagka bir adimidir. Bu kontrol



tarih, imza kontrolii gibi adimlardan olusmaktadir.
Aym sekildle OCSP cevaplarinin gegerlilikleri de
kontrol edilmelidir. Bu yontemlerle dogrulamasi
yapilan sertifikanin askida oldugu veya iptal edilmis
oldugu bilgisinin alinmasi durumunda sertifika
gecersiz olarak kabul edilir.

Imza kontrolii adiminda gegerli SM sertifikasina, iptal
kontrolii adiminda gecerli sertifika iptal listesi veya
OCSP cevabina ulasilamadigi durumda sertifika
gecerliligi  eksik  olarak  sonuglandirilir.  Bu
durumlarda, ilki icin sertifikanin imzasi gegersiz
bulunamadigindan ikincisi icin sertifika iptal veya
aski durumunda bulunamadif1 igin gecersiz sonucu
verilememekte, gecerli-gegersiz durumlarina ilave
olarak tamimlanmis eksik sonucu verilmektedir. Boyle
bir durumda, sertifika dogrulama isleminin yapildig1
uygulama tarafindan sertifika gecerliligi bagka bir
zamanda tekrarlanabilir veya sertifika gegersiz olarak
kabul edilebilir.

Sonug¢

Elektronik imza, kanuni olarak 1slak imzanin yerini
tutmakta olup imzalayanin kimligini dogrulayan veri
yapisidir. Farkli  kullanim amaglarim1  destekleyen
tanimlanmig formatlarda olusturulabilen Elektronik
Imza, farkh uygulamalarda kullanilabilmektedir.
Elektronik Imzay1 uygulamalarinda kullanmak isteyen
taraflar, ETSI standardinda tanimlanmis yapida imza
verisi olusturmali ve ihtiyaclar1 dogrultusunda uygun
formattaki imza yapisini se¢melidirler.

Imzamin imzalayan kisiye ait oldugunun ispati icin
gerceklestirilen dogrulama islemi icin standartlara
uygun uygulamalar gelistirilmeli, tam ve kesin sonug
icin dogrulama adimlar1 dogru bir sekilde
uygulanmalidir.
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